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1. Introduction

Par défaut, le SLIS possede une base de données conséquente de sites auquel un public scolaire ne
doit pas accéder. Cependant, pour des raisons diverses et variées, 1'équipe pédagogique d'un
établissement peut avoir besoin de bloquer certains sites non listés et d'en autoriser d'autres.

Exemple pratique
Nous souhaitons autoriser l'acces au site de 'ONISEP

http://195.214.240.73/national/accueil/html/accueil.htm.
Par défaut, ce site est interdit car l'adresse est sous forme d'une adresse IP.

Nous souhaitons interdire I'acces au site http://www.skyrock.com
et a son blog http://www.skyblog.com/ ou encore au service de hotmail de Microsoft.

Nous souhaitons interdire les sites réservés aux adultes dans les résultats des recherches google en
utilisant la fonction SafeSearch de google.

2. Vocapulaire

Le SLIS permet de créer des listes d'adresses internet (URLs), de domaines ou d'expressions
rationnelles qui seront interdites ou autorisées. Il s'agit des BASES.
Ensuite, on affecte des « régles » a ces BASES. (autoriser ou interdire)

Le SLIS permet de filtrer selon 3 critéres :

Les URLs (Uniform Ressource Locator): le nom du site complet. Exemple : www.ac-lyon.fr
Si vous interdisez cette URL, personne ne pourra se connecter 8 www.ac-lyon.fr

Par contre, on pourra aller sur « www?2.ac-lyon.fr » ou « ce.ac-lyon.fr »

- Les domaines : Permet d'étre une peu plus vaste que les URLSs. Si vous interdisez le
DOMAINE « ac-lyon.fr », personne ne pourra se connecter a « www.ac-lyon.fr » ni sur
« www?2.ac-lyon.fr » ni sur « ce.ac-lyon.fr »

- Les expressions rationnelles : permet d'interdire en fonction de ce que contient I'adresse. Si
vous interdisez I'expression : « lyon » aucun site comportant le mot « lyon » ne pourra
s'afficher.

Dans le cas général, seuls les URLSs et les domaines sont renseignés.
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3. NMéthode générale :

On crée une fois pour toute deux bases en plus des bases par défaut :

® une BASE de sites autorisés « BLANCHE »

® une base de sites interdits « NOIRE ».
Ensuite pour autoriser ou interdire un site, un domaine, une expression rationnelle, il suffit de

l'ajouter dans la base correspondante.

Les regles sont appliquées dans 1'ordre de la liste. La base « BLANCHE » doit donc étre placée en
téte des régles. La base « NOIRE » sera placée en avant derniere position (juste avant la base

«all »).

Edition d'une régle

Liste des bases:
ﬁ ¥ Laisser_passer
ﬁ 4+ ¥ Bloquer
% « ¥ Bloquer
ﬁ 4« ¥ Bloquer
ﬁ 4 ¥ Bloquer
% « ¥ Bloquer
ﬁ 4« ¥ Bloquer
ﬁ 4 ¥ Bloquer
ﬁ 4 ¥ Bloquer
ﬁ 4« ¥ Bloguer
ﬁ « ¥ Bloquer
ﬁ 4 ¥ Bloquer

ﬁ 4« = Laisser_passer

cette derniére régle.

Régle par défaut.
Celte regle est ulilisee si aucune autre regle personnaliseée
n'existe ou ne correspond pas a la situation de ['utilisateur qui fait la requéte.

Blanche
warez
adult
forums
redirector
publicite
agressif
tricheur
drogue
academie
in-addr
Noire

all

La derniére base est "Tout internet”,
Si vous souhaitez ajouter d'autres bases de filtrage, il faut d'abord enlever

{Sites autorises par [ equipe pedagogique)
(Sites de piratage)

(Sites a caractere pornographique)
{Forums)

(Anonymiseurs)

{Banieres de publicite)

{Sites agressifs (xenophobes,...))

(Triche aux examens)

(Sites sur la drogue)

{Base academique)

(Adresses ip)

(Sites interdits par [ equipe pedagogique)
(TOUT INTERNET)

APPLIQUER LES MODIFICATIONS |

Page 3/14

slis_listeblanche _listenoire.odt

22/05/06




DRT

Formation administrateurs réseau ‘
Académie de Lyon

J"Af ~ J-d'r b .ll ~ - f 1 -
4. Mise e iste blanche et cd'une

> (AN (PN (5

o =
Do

n place d'une |
noire p'rsonnaJ]

—_— |
—_—r

@

==

@

4.1. Création de la liste Blanche

Dans l'interface d'administration du SLIS, choisir « fonctions Avancées ».
Puis dans « Sécurité et gestion d'accés » choisir « filtrage de sites web ».
Enfin, cliquer sur « Edition des bases de filtrage (Listes dURL) ».

Filtrage de sites web

+ Activation automatique des listes noires
+« Edition des regles de filtrage
Wl clition des bases de filtrage (listes d'URL)

Ajouter une Base personnalisée.

Intituler la base: «LISTE_ BLANCHE », puis appliquer la modification en appuyant sur le bouton

« modifier ».
NB : 1l faut absolument « modifier » avant toute autre chose sinon ce ne sera pas pris en compte.

Bases d'URLSs: "Blanche' edition

Nom: IBIanche Modifier |

Commentaire: |Sites autorises par | equipe pedagogique Modifier I

Liste des URL (ex: www.skyrock.com/skynautes/chat’home.phtm):
Liste vide
[ Ajouter |

Vous pouvez ajouter plusieurs items en une seule fois en les séparant par des ";"

Liste des DOMAINES (ex: tchatche.com):
Liste vide

[ Ajouter |

Vous pouvez ajouter plusieurs items en une seule fois en les séparant par des ";"

Liste des EXPRESSIONS RATIONELLES (ex:\.mp3%):
Liste vide

| Ajouter |

APPLIQUER LES MODIFICATIONS |
elp-sand-pors-de-veyle.ac-lyonfe AL (Z) HTTP () LDAP () DNS (0 DHCP () Passemlle () Firewall o

09:40:40
| 4052006 FROXY () PGSOL ) Connexion (2]
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4.2. Création de la liste Noire

Dans l'interface d'administration du SLIS, choisir « fonctions Avancées ».
Puis dans « Sécurité et gestion d'accés » choisir « filtrage de sites web ».

Enfin, cliquer sur « Edition des bases de filtrage (Listes dURL) ».

Filtrage de sites weh

+ Activation automatigue des listes noires

« Edition des régles de filtrade
LlF dition des bases de filtrage {listes d'URL)

Ajouter une base personnalisée.

La nommer : « LISTE NOIRE » en procédant de la méme maniére qu'avec la liste Blanche.

4.3. Modifications des regles par défaut
Nous avons donc deux listes. L'une doit étre autorisée pour tous les utilisateurs, 'autre bloquée pour
tous les utilisateurs.

Il nous faut donc spécifier ceci dans les régles par défaut. Si nous voulions appliquer ces regles a
des groupes particuliers ou a des classes particulieres, il faudrait utiliser une régle personnalisée.

Fonctions avancées->Sécurité et gestion d'accés->Filtrage de sites web.
Filtrage de sites weh

« Activation automatigue des listes noires
Pl dition des régles de filtrage
¢ Edition des bases de filtrage (listes d'URL)

Sélectionner « régle par défaut »
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Regles de filtrage de sites weh

Wl~c0le nar del:

*Ragles personhalisees

Ajouter une régle |

<<Régles <<Bases

\

Supprimer la derniére base de la liste "all" a I'aide de la corbeille
Edition d'une régle
Régle par défaul.
Celle regie esf ulliise si aucune auire régie personnalisee
nexiste ou ne correspond & la sifuation de ufilisateur qui falf la requéte.

Liste des hases:

ﬁ ¥ Latsser_passer  ip_autoris_ {ip n_cessairs powur haimail)
ﬁ = ¥ Bloquer forums {Forums)
ﬁ = ¥ Bloquer antimsn (Filtre pour empechar MSN de sartir)
ﬁ « ¥ Bloguer adult {Sites a caraciare pornographigue)
ﬁ « ¥ Bloguer in-addr {Adresses ip)
ﬁ « ¥ Bloguer warez (Sites de piratage)
ﬁ « ¥ Laisser passer  forum {Acces au forum des eleves de LMC)
ﬁ 4 ¥ Bloguer publicite {Banieras de publicite)
ﬁ 4 ¥ Bloguer redirector {Anorymiseurs)
ﬁ 4 ¥ Bloguer agressif (Sites agressifs (xenaphobas,...))
% 4 ¥ Bloguer tricheur {Triche aux examens)
i ~ v Bloquer drogue {(Sites sur la drogue)
i ~ v Bloquer academie {Base academiguea)
il = = T ﬂ

Lt dernigre base est "Tout internet".
St vous souhaiter ajoutar d'auires bases de filirage, il faut d'abord enlever
ceits dermidre ragle.

APPLIQUER LES MODIFICATIONS I

<<Régles <<Bases

NB : Vous n'aurez pas la possibilité¢ de rajouter des régles si vous n'enlevez pas la derniére régle
« Laisser passer ».
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Ajouter la base "Liste_blanche" en la positionnant a "Laisser passer"

Edition d'une régle
Régie par défaut.
Cetle ragle est uiilisé &l aucune aufre régle persannalises
niexiste ou ne corresnond 4 la sifuation de lulilisafeur qui fait ia requéie.

Liste des hases:

ﬁ ¥ Laisser passer  ip_autoris fip n_cessaire pour hobmeail)
ﬁ ~ ¥ Bloguer forums (Farims)
ﬁ « ¥ Bloguer antimsn (Filtre pour empecher MSN de sortir)
ﬁ 4 ¥ Bloguer adult (Sites a caraciere parnographigue)
ﬁ a ¥ Bloguer in-addr fAdressas ip)
ﬁ « ¥ Bloguer Warez fuiies de piraiags)
ﬁ 4+ ¥ Laizzer passer  forum fAeeces au forum des eleves de LMT)
ﬁ a ¥ Bloguer publicite {Banieres de publicite)
ﬁ 4 v Bloguer redirector {Arnowymisenrs)
ﬁ ~ ¥ Bloguer agressif (Sites agressifs (xenaphabas,... )
ﬁ a ¥ Bloguer tricheur (Trichs aux examens)
ﬁ 4 v Bloguer drogue fuites sur la drogue)
ﬁ ~ = Bloguer academie {Base academigus)

|Laisser_passer j |*adu|t [=ites a caractere pornographigue) j Ajout |
*adult (Sites a caractere pornagraphique)
Mz ety :IJDJETPCSitéF(DBr;mz)rES de publicite) -l
(pour un fonc, *warez (Sites de piratage) ral
(00U * academie (Base academique)
*in-addr (Adresses ip)
*tricheur (Triche aux examens)
S agressif (Sites agressifs (xenophobes,..))
*drogue (Sites sur la drogue)
*redirector [Anonymiseurs)
*strict_redirector (Anonymiseurs + caches,..)
*radio W'eb radios)
*mohile-phone (Telephones portahles)
*wehmall (Fasserelles webmail)
“all (TOUT INTERMET)
ip_autoris_ (ip n_cessaire pour hotrmail)
antirmsn (Filtre pour empecher MEN de sortir)

forumn (Acces au forum des eleves de LMC
liste_blanche (Liste blanche des webmails)

Monter cette base en téte de liste a I'aide des triangles bleus jusqu'en haut de la liste.

Ajouter la régle pour la base NOIRE : cette fois-ci en la positionnant a « Bloquer ».
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Edition d'une régle

Liste des bases:

* Bloquer

4

¥ Bloquer

b

* Bloguer

b

* Bloguer

b

* Bloguer

b

* Bloguer

>

¥ Bloguer

>

¥ Bloquer

¥ Bloquer

*

Bloquer

¥ Laisser_passer

¥ F X E E E E E ¥ ¥ ¥ ¥ ¥ ¥

Regle par défaut.

Cetle régle est ulilisée si aucune aulre regle personnalisée
n'existe ou ne correspond pas a la situation de ['utilisateur qui fait la requéte.

Blanche

* adult (Sites a caractere pornographique)
“forums (Forums)

- publicite (Banieres de publicite)

“warez (Sites de piratage)

- academie (Base academique)

“in-addr (Adresses ip)

“tricheur (Triche aux examens)

agressif (Sites agressifs (xenophobes,...))

drogue (Sites sur la drogue)

redirector (Anonymiseurs)

strict_redirector (Anonymiseurs + caches,...)

radio (Web radios)

mobile-phone (Telephones portables)

webmail (Passerelles webmail)

img-search-rew (Filtrage adulte des moteurs de rech. img)

all (TOUT INTERNET)
Blanche (Sites autorises
MWOIRE (Sites interdits par | equipe pedagogique)
* adult (Sites a caractere pornographigue)

par | equipe pedagogique)

(Sites autorises par | equipe pedagogique)

-l

piratage )
aphigie)
Forums)
miseurs)
nithlicite)
abes,...))
EXamens)
drogue)

emigque)

resses ip)

Ajout |

Cette regle est déja bien positionnée, pas la peine de la changer de position.

Ensuite, rajouter la reégle « laisser passer » avec « ALL » qui cloturera 1'ensemble des régles.

Edition d'une régle

(i}
§ -
& -
§ -
§ -
& -
§ -
&~
§ -
F -
& -
§ -
&~

n'existe ou ne correspond pas a la situation de l'utilisateur qui fait la requéte.|

Liste des bases:

La derniére base est "Tout internet”.
Si vous souhaitez ajouter d'autres bases de filtrage, il foaut d'abord enlever
cette derniére régle.

Régle par défaut.
Cetle régle est utilisée si aucune aulre régle personnalisée

~ Laisser_passer  Blanche (Sttes autorises par | equipe pedagogique)
¥ Bloquer Warez (Sites de piratage)
~ Bloquer adult (Sites a caractere pornographigue)
* Bloquer forums (Forums)
¥ Bloquer redirector (Anonymiseurs)
~ Bloquer publicite (Banieres de publicite)
¥ Bloquer agressif (Sites agressifs (xenophobes,... ))
~ Bloquer tricheur (Triche aux examens)
~ Bloquer drogue (Sites sur la drogue)
¥ Bloquer academie (Base academique)
~ Bloquer in-addr (Adresses ip)
¥ Bloquer NOIRE (Sites interdits par | equipe pedagogigue)

Laisser_passer  all (TOUT INTERNET)

APPLIQUER LES MODIFICATIONS |
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N'oubliez pas d'appliquer les modifications en cliquant sur le bouton

APFLIQUER LES MODIFICATIONS |

z=Héqgles =<Eases

Les bases « Blanche » et « Liste_Noire » sont maintenant créées et correctement renseignées dans la

reégle par défaut.
Pour ajouter un site ou un domaine il suffit de 1'ajouter dans la Base « Blanche ».
Pour interdir un site ou un domaine il suffit de I'ajouter dans la Base « Noire ».

9. Autorisation d'un site ou un domaine

Exemple : nous allons autoriser le site de 1'Onisep :
http://195.214.240.73/national/accueil/html/accueil.htm

Dans l'interface d'administration du SLIS, choisir « fonctions Avancées ».
Puis dans « Sécurité et gestion d'accés » choisir « filtrage de sites web ».

Enfin, cliquer sur « Edition des bases de filtrage (Listes d'URL) ».

Filtrage de sites weh

+ Activation automatique des listes noires
+ Edition des régles de filtrage
B cition des bases de filtrage (listes d'UREL)

Ensuite cliquer sur « BLANCHE »
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radio Web radios
mobile-phone Telephones portables
webmail Passerelles webmaif

img-search-rew Filtrage adulle des moteurs de rech. img

all TOUT INTERNET
ﬁ Blanche Sites autorises par [ equipe pedagogique
ﬁ NOIRE Sites interdits par | equipe pedagogique

Ajouter une base personnalisée |

APPLIQUER LES MODIFICATIONS I

<<Régles <<Bases

Ajouter I'URL a autoriser :

Bases d'"URLs: "Blanche" edition

Nom: |B|anche Madifier |

Commentaire: |Sites autorises par | equipe pedagogique Madifier |

Liste des URL (ex: www.skyrock.com/skynautes/chat’home.phtm):

Liste vide

Ihttp:jleE:.214.240.?Bmationalfaccueil,fhtmlfaccueil.htm| Ajouter |
Vous pouvez ajouter plusieurs items en une seule fois en les séparant pardes ";"

ce qui donne apres avoir cliqué sur « ajouter » :

Bases d'"URLs: "Blanche' edition

Nom: IBIanche Madifier |

Commentaire:|sites autorises par | equipe pedagogigue Modifier |

Liste des URL (ex: www.skyrock.com/skynautes/chat/home.phtm):
ﬁ 195.214.240.73/national/accueil/html/accueil.htm

I Ajouter |

Vous pouvez ajouter plusieurs items en une seule fois en les séparant par des ";"
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6. Interdiction d’'un site.

Procéder de la méme fagcon que pour autoriser un site mais en travaillant cette fois dans la « Liste

Noire ».

Exemple pour l'acces aux Skyblogs et aux services MSN.

On ajoute dans liste des URLS :
- www.skyblog.com/

«  www.hotmail.com
- www.msn.fr.hotmail

Puis dans les DOMAINES :
- skyrock.com

Ce qui donne :

Bases d'URLs: "Liste Non™ edition

Nom: IListe_NDire| todifier |
Commentaire; |Interditen nlus Modifier |

Liste des URL {ex wwney Sloyrock comiskynautesichathome phtrm):
i skyblog.com

f§ hotmail com

& manfrihotmailf

I Ajouter |

e

Vous pouvez ajouter plusieurs lfams en une seule fols en les separant par des

Liste des DOMAINES (ex tchatche.com):
i " skyrock.com

I Ajouter |

n

Vous pouvez ajouter plusisurs lfems en une saule fols en les separant pardes

Liste des EXPRESSIONS RATIONELLES {ex \mp2$):
Liste vide

| _Ajouter |

z=Reégles =<Bases
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Vous pouvez ensuite vérifier sur un navigateur relié au réseau éléve si vos regles fonctionnent bien.

7. Filtrage de l'affichage des si
|

aux adultes dans les resultal
]

recnercnes google

Lorsque qu'un utilisateur utilise la fonction recherche d'images de google, le filtrage de site WEB
n'est pas efficaces si I'image ne porte pas un nom explicite. Une nouvelle base (img-search_rew) a
¢été créée pour forcer l'activation du « filtrage strict » de la fonction SafeSearch de google. Les
images de sites réservées aux adultes sont alors filtrées par google.

Mise en place de la régle img-search_rew

Fonctions avancées->Sécurité et gestion d'accés->Filtrage de sites web.
Filtrage de sites weh

+ Activation automatique des listes noires
- dition des régles de filtrage
¢ Edition des bases de filtrage (listes d'LUREL)

Sélectionner « régle par défaut »

Hegles de filirage de sites weh

Wl coie par defaud

*Hegles personnalisgas

Ajouter une régle |

<<RFégles =<Bases

Supprimer la derniére base de la liste "all" a I'aide de la corbeille
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Edition d'une régle
Régle par défaut.
Cefte ragle est ulilise sl aucune autre régle personnalisee
n'existe ou ne correspond a la situation de Futilisateur qui fait a requéte.

Liste des hases:

ﬁ ¥ Laisser_passer  ip_autoris_ {ip n_cassaire pour hatmail)
ﬁ ~ ¥ Bloguer forums (Farums)
% « v Blogquer antimsn (Filtre pour empecher MSN de sortir)
ﬁ « ¥ Blogquer adult (Sites a caractare pornagraphius)
ﬁ « ¥ Blogquer in-addr {Adrasses ip)
ﬁ ~ ¥ Bloguer warez (Sites de piratage)
% 4 v Laisser_passer  forum {Acces au forum des eleves de LMC)
ﬁ « ¥ Blogquer publicite {Banieras de publicita)
ﬁ « ¥ Blogquer redirector {Arnammizanrs)
ﬁ « ¥ Bloquer agressif (Sites agressifs (xenaphobes,...))
ﬁ « v Blogquer tricheur {Triche aux examens)
ﬁ « ¥ Blogquer drogue (Sites sur la drogue)
ﬁ « ¥ Blogquer academie {Base arademigue)
6l --2 m -

La dernitre base est "Tout internet".
Si vous souhaitez qiouter d'autres bases de jfiltrage, il faui d'abord enlever
catte darnidre régle.

APPLIQUER LES MODIFICATIONS |

<<Réqgles <<Bases

NB : Vous n'aurez pas la possibilité de rajouter des régles si vous n'enlevez pas la dernicre regle
« Laisser_passer ».

Ajouter la régle pour la base « img-search-rew » en la positionnant a « Bloquer ».

|\Il' R A L4 [FLEED DLEF M L4F LA LE Y
ﬁ « = Bloquer academie {Base academigue)
I Bloguer j E* adult (Sites & caractere pormograghigue) j Ajout I

*adult (Sites a caractere pornographigue)
i *farums (Forums)

arel de fi = puplicite (Banieres de publicite)

{maur L *warez (Sites de piratage)
*academie (Base academique)
*in-addr (Adresses ip)
“tricheur (Triche aux examens)
*“agressif (Sites agressifs (xenophobes,..))
*drogue (Sites surladrogue)
*redirectar (Anonymiseurs)
* girict_redirectar (Anonymiseurs + caches,...)
“radio Mieb radios)
o *“mohile-phone (Telephones portables)
EMETOEIES MARPATIREE. AL % oo himai| (Passerelles webmail

L:01:1% prry . .
105-2006 img-search-rew (Filtrage adulte des moteurs de rech. img)

e

*all (TOUT INTERMNET]
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Cette regle est déja bien positionnée, pas la peine de la changer de position.

Ensuite, rajouter la régle « laisser passer » avec « ALL » qui cldturera I'ensemble des régles.

Liste des bases:

% * Bloquer adult (Sites a caraciere parnagrapkigues)
% « ¥ Bloquer in-addr {Adresses ip)
ﬁ « = Blogquer warez (Sites de piraiags)
% « = Blogquer formns (Farums)
% « ¥ Bloquer publicite (Barieres de publicits)
ﬁ - ¥ Bloguer redivector (Anawyenisewrs)
% « = Blogquer agressif (Sites apressifs (xenaphabes, . )
% « ¥ Bloquer tricheur (Triche aux examens)
@ - ¥ Bloguer drogue (Sites sur la drogue)
% « = Blogquer academie {Base academigia)
% « = Blogquer mmg-search-rew (Filirage adulte des motewrs de rech. img)
ﬁ « = Laisser passer all (TOUT INTERNET)

La dernidre base est "Tout infernet".
S5 vaus sowkaiier aiouter & autres bases de filirage, ¥ faut Sabord exlever
colie dernidre régle.

APFLICQUER LES MODIFICATIONS |
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N'oubliez pas d'appliquer les modifications en cliquant sur le bouton

AFFLIQUER LES MODIFICATIONS
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